Title

Host Card Emulation - technical, organizational and legal
aspects of implementing the service

Introduction

HCE (Host Card Emulation, or in common language- the card in the cloud) is a new way of
making payments, currently primarily mobile. Technically it is based on similar principles as
"traditional" payments made with payment cards because the solution is using the card payment
process and environment. HCE involves mobile phone software vendors, such as Google
Android or Microsoft's Windows Phone.

The purpose of the article is to outline technical, organizational and legal aspects of the
implementation of HCE in a financial organization.

Technical functioning of the HCE

HCE method is based on the idea of generating a temporary trusted token. This token is a
generated temporary number corresponding to the number of a payment card that can be used
to perform payment. The owner of the number is the appropriate bank or other payment
instrument issuer. Card organizations identify the issuer using that number to send data on each
transaction.

Identifying HCE in accordance with the common name "card in the cloud" is some
misrepresentation. In fact, the Secure Element which in this case is mapping the token on the
realcard number or source of money is stored either in a bank or in a settlement intermediary
that strictly adheres to the standards and principles of data management.

The figure below shows a general scheme for making payments using HCE.
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HCE is a technology that realizes a mobile payment method in the easiest possible manner, by

utilizing the existing card infrastructure.
Bank wishing to offer such service must perform some relatively simple steps:

1) reserve a right amount of card numbers that will be used as tokens in client transactions

(or use an existing accessible card numbers pool);

2) implement the TSP module (or use an external provider of such a service), which will be
used for mapping tokens to actual customer payment card or directly to the customer's

account (which will be a source of money for the customer HCE transactions);

3) implement a management system of charge backs, complaints, biling processes;
whereby it is essential to distinguish the transactions with the use of tokens and the
transactions using permanent card numbers (essentially the process is based on

assigning the appropriate card numbers to tokens);

4) Finally, it would be also appropriate to set up the existing anti-fraud systems (there is an
extended possibility of paying from a single source of money with several different

instruments - traditional cards and tokens).

The benefits of application of the solution for organizations

As a basic benefit one can indicate the possibility to provide current and future customers with a
simple method of doing a mobile payment. In addition to this the method uses existing card
payment infrastructure, resulting in significant cost reduction. HCE allows to use the card
payment infrastructure to complete the transaction even without previous issuing of the payment
card - only using a bank/payment account. That results in further cost cut and simplifies the

legal and technical aspects of offering of a new type of payment.



It is also possible to implement a functionality that during the payment process the system will
decide which token to use (VISA / MasterCard). This automatic choice of token may depend on
the cheapest current interchange rate which will result in a cost optimization.

Finally, HCE creates a possibility to extend the existing mobile banking services for everyday
payments or enables the first step in the area of mobile banking (if the organization has not
provided access to mobile services yet).

The benefits for the customer

The most important benefit is to provide customers already having a classic payment instrument
such as a payment card or other source of money (or a bill, card, mobile wallet, etc.) with the
possibility of making payments using ones mobile phone. By downloading and configuring an
application the customer may perform mobile phone payments around the world (which is a
huge advantage in relation to classic mobile payment systems, having very limited range).

The payment instrument is vastly customizable. The “minimum” version of the payment
application provides the customer with the option of paying by NFC. The “maximum” version
payment may involve a number of additional services. Examples include an enhanced security
mechanisms (confirmation of transactions by different rules), use of geolocation and historical
information associated with the customer, the ability to integrate with loyalty systems or other
“around payment” services, interaction with customers - hints as to current customer’s
expenditures (Personal Finance Management) or running on -line limits. The possibilities seem
unlimited and the scale depends on the organization issuing the HCE payment application.

Legal aspects of the implementation of the HCE

Technically HCE is a kind of a "superstructure" of the already existing methods of payment.
These according to the European Union Payment Services Directive are in the legal language
called payment services. Offering transactions based on the HCE will constitute a separate type
of payment service which is execution of payment transactions using a payment instrument
similar to a credit card.

HCE may be based on already issued payment card — the transaction will than charge the
existing payment account of the payment card. HCE transactions may also charge not the card
account but “directly” the payment account. In the latter case no payment card is being
previously issued. Legally these types of payment are allowed based on the so called principle
of technological neutrality.



From this principle stems that the law should not promote or restrict the activities of private
entities in terms of the technology used to deliver services. Hence, despite the fact that HCE is
a relatively new service, to the transactions made using the HCE the traditional rules will apply.
These include the provisions concerning information duties of service providers to the users,
incurring the risk of unauthorized transactions, transaction execution time, the complaint
procedure or the termination period of the claims.

HCE, despite its name, translated as "card in the cloud", is not a card payment in a strict sense.

Although HCE may be based on already existing payment card, considering it in legal terms, it
is issued only while the payment as a separate instrument "similar" to a payment card.

This instrument is used by customers to issue a payment order and ultimately to perform the
transaction. This procedure is protected under the same principles as other types of payment
instruments, such as payment cards and electronic money instruments (in the case of
unauthorized transactions the customer will bear in principle the risk to the equivalent of 150
euros).

Another issue is the legal status of mapping and data tokenization services providers (Token
Service Providers).

As for the licensing requirements (as example under the Polish regulations — the permission of
the Financial Supervision Authority or the President of the NBP) it is crucial that these entities
do not enter into possession of the funds allocated for the execution of payment transactions.

Therefore, with regard to these entities, there is no requirement for obtaining a license for the
provision of payment services (as a payment institutions or other type of payment service
provider).

These entities may be classified as so-called providers of technical services supporting the
provision of payment services. Therefore, these entities will not bear responsibility for the proper
performance of its services directly to the users - that is against the payer or the receiver. This
of course does not exclude the liability borne by the TSP toward their clients, i.e. suppliers of
HCE, or other entities involved in providing the service.

The applications used in HCE are certified by card payment organizations with regard to both
the technical solution and the final product offered to customers.

Implementation of HCE by the payment service provider from a legal point of view requires in
the first place setting up the principles of operation and contractual liability between the
participants of the payment system. The next step is the introduction of appropriate provisions of
the contract with the end user, which arise from the specification of the HCE as an independent
and technically new payment service.



Summary

The new technology, as the HCE is, undoubtedly brings many benefits. Implementation of this
service is, however, a challenge for the organization. This includes the structuring of the
processes and adoption of the legal environment, especially in relationships with end users.
HCE sets the trend in which new entrants of the payment process (Google, Microsoft) offer their
technologies and solutions to complement and streamline the existing cards ecosystem
provided by such organizations as VISA and MasterCard. HCE shows that one can achieve a
synergy effect by using new technology and existing traditional card payments ecosystem to
create new value in the world of payments.

Michat Grabowski, PhD, legal adviser, Law Firm
Krzysztof Krzos, Business development manager, Softax



Tytut

Host Card Emulation - techniczne, organizacyjne i prawne aspekty wdroZenia ustugi

Wstep

HCE (ang. Host Card Emulation, potoczne ttumaczenie - karta w chmurze) jest okresleniem
nowego sposobu wykonywania ptatnosci, obechie przede wszystkim mobilnych. Technicznie
jest on oparty na podobnych zasadach jak “tradycyjne” pfatnosci dokonywane kartami
ptatniczymi, gdyz wykorzystuje kartowy proces pfatniczy. Do funkcjonowania HCE konieczne
jest zaangazowanie dostawcow oprogramowania telefonéw komorkowych, takich jak Google z
systemem Android czy Microsoft z Windows Phone.

Celem niniejszego artykutu jest przedstawienie zarysu technicznych, organizacyjnych oraz
prawnych aspektéw wdrozenia HCE w organizacji finansowe;.

Techniczne funkcjonowanie HCE

HCE to metoda oparta na idei tokenizacji czyli generowaniu zaufanego tymczasowego tokena.
Ten token to wygenerowany tymczasowy numer odpowiadajgcy numerowi karty ptatniczej, ktory
moze by¢ uzyty do wykonania ptatnosci. Wiascicielem numeru jest odpowiedni bank lub inny
wydawca instrumentu pfatniczego. Organizacja kartowa identyfikuje wydawce przy uzyciu tego
numeru w celu przestania danych dotyczacych konkretnej transakciji.

Identyfikowanie HCE zgodnie z potoczng nazwg “karta w chmurze” stanowi pewne
przeklamanie. W istocie Secure Element jakim w tym przypadku jest mapowanie tokena na
rzeczywisty numer karty badz zrédio pienigdza, przechowywany jest albo w banku albo u
posrednika rozliczeniowego, ktory przestrzega scisle norm i zasad zarzgdzania danymi.
Ponizszy rysunek przedstawia ogoélny schemat wykonywania ptatnosci przy wykorzystaniu HCE.
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HCE to technologia, ktora urzeczywistnia metode ptatnosci mobilnej w najprostszy mozliwy
Sposob, dzieki wykorzystaniu istniejgcej infrastruktury kartowey.
Bank chcgcy $wiadczy¢ takg ustuge musi zrobi¢ 3 stosunkowo proste kroki:

1) Zarezerwowac odpowiednig iloS¢ numerdw kart, ktére bedg wykorzystane jako tokeny w
transakcjach klienckich (lub skorzystac z istniejgcej wolnej puli)

2) Wdrozy¢ modut TSP (lub skorzysta¢ z zewnetrznego dostawcy takiej ustugi), ktory
bedzie odpowiedzialny za mapowanie tokendw na rzeczywistg karte Kklienta Ilub
bezposrednio na konto klienta (ktére bedzie zrédtem pienigdza dla ustugi HCE klienta)

3) W dalszej konieczno$ci potrzebne jest wdrozenie systemu zarzgadzania procesami
charge back, reklamacjami, rozliczeniami, przy czym zasadniczg kwestig jest
zapewnienieu migjetnosci rozrdznienia transakcji z uzyciem tokendéw od ftransakcji
statymi numerami kart ( zasadniczo proces opiera sie na przypisaniu odpowiednich
numerdéw kart do tokenow);

4) Ostatecznie konieczne jest takze odpowiednie skonfigurowanie systemow
antyfraudowych (istnieje mozliwo$¢ ptacenia z jednego Zrédfa pienigdza kilkoma
instrumentami — karta tradycyjna i token).

Korzysci zastosowania rozwigzania dla organizacji

Jako podstawowg korzy$¢ mozna wskaza¢ mozliwos¢ udostepnienia obecnym i przysziym
klientom prostej metody dokonywania pfatnosci mobilnych Metoda ta wykorzystuje obecng
infrastrukture kartowg, w tym dotychczas $wiadczone ustugi ptatnicze, co powoduje znaczng
redukcje kosztow rozwigzania. HCE pozwala na skorzystanie z infrastruktury kartowej do



dokonania transakcji takze tylko przy uzyciu rachunku bankowego/ptatniczego klienta, bez
koniecznosci wydawania karty ptatniczej, co upraszcza prawny i techniczny aspekt oferowania
nowego rodzaju ptatnosci.

Mozliwe jest podjecie decyzji o procesowaniu transakcji poprzez operatora dajgcego
najkorzystniejsze  optaty (VISA/MasterCard) w momencie rozpoczynania transakcji
(optymalizacja kosztow).

Ostatecznie mozliwa jest takze rozbudowa istniejgcej bankowosci mobilnej o codzienne ustugi
dokonywania ptatnosci lub tez wykonanie pierwszego kroku w obszarze bankowosci mobilnej
(jezeli organizacja nie udostepniata jeszcze ustug mobilnych).

Korzysci dla klienta

Najwazniejszg korzyscig jest udostepnienie klientom posiadajgcym klasyczny instrument
ptatniczy jakim jest karta pfatnicza badz po prostu posiadajgcy zrédio pienigdza (czy to
rachunek, karte, mobilny portfel itp.) mozliwosci dokonywania pfatnosci za pomocg telefonu.
Poprzez $ciggniecie odpowiedniej aplikacji i jej skonfigurowanie klient moze ptaci¢ telefonem na
calym Swiecie (co jest ogromng przewagg w stosunku do systeméw ptatnosci mobilnych,
posiadajgcy mocno ograniczony zasieg).

Instrument platniczy jest w szerokiej mierze konfigurowalny. Aplikacja pfatnicza w wers;i
minimum udostepnia klientowi mozliwos¢ ptacenia za pomocg NFC, w wersji maksimum moze z
ptatnodcig wigzaé szereg dodatkowych funkcji. Przykiady to rozbudowane mechanizmy
bezpieczenstwa (potwierdzanie transakcji wedtug réznych zasad), wykorzystanie informacii
geolokalizacyjnych i historycznych zwigzanych z klientem, mozliwos¢ integracji z systemami
lojalno$ciowymi czy innymi ustugami okoto pfatniczymi, interakcja z klientem — podpowiedzi co
do biezgcych wydatkéw (Personal Finance Management), uruchamianie on-line limitow itp.
Mozliwosci wydajg sie ogromne a skala zalezy od organizacji wydajgcej aplikacje z funkcjg
HCE.

Prawne aspekty wdrozenia HCE

Technicznie HCE stanowi swoistg “nadbudowe” juz funkcjonujgcych sposobdéw dokonywania
ptatnodci, w jezyku prawniczym nazywanych ustugami ptatniczymi. Oferowanie wykonywania
transakcji opartych na HCE bedzie stanowito odrebny rodzaj ustugi pfatniczej, objety ustuga
wykonywania transakcji ptatniczych przy uzyciu instrumentu ptatniczego podobnego do karty
ptatniczej (art. 3 ust. 1 pkt. 2 b) ustawy z 19.08.2011 r. o ustugach ptatniczych). Przy czym jak
byto wskazane HCE moze bazowaé¢ albo na wydanej karcie pfatniczej, gdzie wykonane
transakcje sg dokonywane “w ciezar” rachunku karty ptatniczej, badz tez transakcje te moga
byé dokonywane bezposrednio “w ciezar’ rachunku platniczego. Dyrektywa o ustugach
ptatniczych, transponowana w polskiej ustawie o ustugach ptatniczych, zostata skonstruowana
na tzw. zasadzie neutralnosci technologicznej. Z tej zasady wynika m. in., ze przepisy prawa nie
powinny promowaé ani ogranicza¢ dziatalnosci podmiotéw prywatnych w aspekcie technologii



wykorzystywanej do $wiadczenia ustug. Stgd pomimo iz HCE stanowi ustugi relatywnie nowe,
“wpisujg” sie one w siatke pojeciowg oraz regulacje dyrektywy o ustugach ptatniczych. Stad tez
do transakciji wykonywanych przy wykorzystaniu HCE zastosowanie znajdg tradycyjne przepisy
dotyczace obowigzkéw informacyjnych dostawcow ustug wobec uzytkownikdw, ponoszenia
ryzyka transakcji nieuprawnionych, czasu wykonania transakcji, procedury reklamacyjnej czy
tez wygasniecia roszczen. HCE, pomimo swojej nazwy, ttumaczonej “karta w chmurze”, nie
stanowi ptatnosci kartowej sensu stricto. Stad tez przy $wiadczeniu tej ustugi w sensie prawnym
nie mamy do czynienia z wydaniem karty ptatniczej, chociaz HCE moze bazowa¢ na juz
wydanej karcie ptatniczej. Wydawany jest natomiast instrument ptatniczy “podobny” do karty
ptatniczej. Instrumentem tym jest uzywana przez klientdbw procedura, ktorej wykonanie zmierza
do wydania zlecenia ptatniczego i w efekcie do dokonania transakcji. Procedura ta podlega
ochronie na analogicznych zasadach jak inne rodzaje instrumentow ptatniczych, takich jak karty
ptatnicze czy instrumenty pienigdza elekironicznego (czyli w przypadku transakcji
nieuprawnionych klient poniesie ryzyko zasadniczo do kwoty réwnowarto$ci 150 euro).

Odrebnym zagadnieniem jest status prawny podmiotéw oferujgcych mapowanie i tokenizacje
danych, czyli Token Service Providers.

Od strony wymogoéw licencyjnych (w warunkach polskich zezwolenie KNF lub Prezesa NBP)
decydujgce znaczenie ma okolicznos¢, iz podmioty te nie wchodzg w posiadanie Srodkéw
przeznaczonych na wykonywanie ftransakcji pfatniczych, a Swiadczg jedynie ustugi
informatyczne. Stad tez w odniesieniu do tych podmiotéw nie ma wymogu uzyskiwania licencji
na Swiadczenie ustug pfatniczych (w charakterze instytucji pfatniczej lub innego typu dostawcy
ustug ptatniczych). Od strony regulacji ptatniczych podmioty te mogg by¢ kwalifikowane jako
tzw. dostawcy ustug technicznych wspomagajacy $wiadczenie ustug ptatniczych. Stad tez
podmioty te nie bedg ponosity odpowiedzialnosci za prawidlowe wykonywanie swoich ustug
bezposrednio wobec uzytkownikéw - czyli wobec ptatnika i odbiorcy. Nie wyklucza to oczywiscie
odpowiedzialno$ci ponoszonej przez TSP wobec ich ustugobiorcéw, czyli dostawcéw
oferujgcych HCE, ewentualnie takze innych podmiotéw uczestniczagcych w sSwiadczeniu tej
ustugi. Stad tez m. in. aplikacje wykorzystywane w HCE podlegajg certyfikacji przez kartowe
organizacje pfatnicze, zarbwno na poziomie rozwigzania technicznego jak i ostatecznego
produktu, oferowanego klientom. Wdrozenie HCE przez dostawce ustug pfatniczych od strony
prawnej polega z jednej strony na uksztattowaniu zasad funkcjonowania i odpowiedzialnoSci
kontraktowej pomiedzy uczestnikami danego systemu pfatnosci, z drugiej strony -
wprowadzenie odpowiednich zapiséw umowy lub regulaminu zawieranych z uzytkownikiem
kohcowym, a ktére wynikajg ze specyfiki HCE jako samodzielnej i technicznie nowej ustugi
ptatnicze;.

Podsumowanie

Nowa technologia, jakiej przyktadem jest HCE, niewatpliwie niesie za sobg szereg korzysci.
Wdrozenie tej technologii stanowi jednakze jednoczesnie wyzwanie dla organizacji. Dotyczy to



organizacji procesow jak i dostosowanie sSrodowiska prawnego, zwlaszcza w relacjach z
uzytkownikami  korncowymi. HCE wyznacza trend w ktorym nowi uczestnicy procesu
ptatniczego (Google, Microsoft) oferujg swoje technologie i rozwigzania w celu uzupetnienia i
usprawnienia istniejgcego ekosystemu kartowego opartego na systemach duzych organizacii
takich jaki VISA i MasterCard. HCE pokazuje, ze mozna osiggna¢ efekt synergii korzystajgc z
nowych technologii i istniejgcych tradycyjnych ekosystemow ptatnosci kartowych do stworzenia
nowej wartosci w swiecie ptatniczym.

Dr Michat Grabowski, radca prawny, Kancelaria Radcy Prawnego
Krzysztof Krzos, Business development manager, Softax



